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ENTRE LES SOUSSIGNES :

La Société HORUS SOLUTIONS,
SARL au capital de 1.000.000 Fcfa, dont le siége social est situé a LIBREVILLE au GABON, immatriculée au

registre du commerce et des sociétés de LIBREVILLE sous le n°® RCCM: RG LBV 2018B21996, représentée
par Mme Sandy MICKALA eps MOMBO MOUELE, sa représentante légale actuellement en fonctions,
domicilié en cette qualité audit siége,

Ci-aprés désignée "le Prestataire”,

D’UNE PART,

ET:

La Société [...],

[Forme de la société ...] au capital de [...], dont le siége social est situé [...], immatriculée au registre du

commerce et des sociétés de [...] sous le n° [...], représentée par [...] [fonction...], son représentant légal
actuellement en fonctions, domicilié en cette qualité audit siege,

Ci-aprés désignée "le Client",
D’AUTRE PART,

Individuellement dénommée « Partie » et ensemble dénommées « Parties »,

IL A ETE PREALABLEMENT EXPOSE CE QUI SUIT:

Le Client souhaite recourir au SaaS auprés d'un Prestataire de services spécialisé pour I'exploitation de
application HORUS L'INTEGRALE (HLI), ERP on line.

Les objectifs du Client vis-a-vis de I'exploitation de cette application sont la gestion de son entreprise. C’est
donc en connaissance des objectifs poursuivis par le Client que le Prestataire a proposé ses services en
mode SaaS et émis une proposition commerciale.

Le Prestataire est un fournisseur de Software As A Service, c’est-a-dire d’applications d’entreprise louées en
ligne (dit fournisseur SaaS). A ce titre, il est le fournisseur des Services applicatifs désignés ci-aprés au
contrat.

Le Client reconnait avoir regu du Prestataire toutes les informations nécessaires lui permettant d’apprécier
'adéquation des Services applicatifs a ses besoins et de prendre toutes les précautions utiles pour son
utilisation.

Toutefois, en tant que professionnel de l'informatique et dans le cadre de son obligation de conseil, le
Prestataire apportera au Client toute préconisation nécessaire a I'optimisation de ses choix et a la couverture
la plus appropriée de ses besoins.

CECI EXPOSE, IL. A ETE CONVENU CE QUI SUIT:
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ARTICLE 1. DEFINITIONS

Les termes débutant par une majuscule au sein du Contrat, qu’ils soient utilisés au singulier ou au pluriel,
auront la signification qui leur est donnée ci-aprés.

Solutions désigne les fonctions opérationnelles listées en annexe du contrat et mises a disposition du Client
dans le cadre des Services Applicatifs objets du contrat ;

Données désignent les informations, publications et, de maniére générale, les données de la base de
données Client dont l'utilisation est I'objet du présent contrat, pouvant étre consultées uniquement par les
Utilisateurs ;

Identifiants désignent tant I'identifiant propre de I'utilisateur ("login") que le mot de passe de connexion
("password"), communiqués apreés inscription au service ;

Internet désigne I'ensemble de réseaux interconnectés, lesquels sont localisés dans toutes les
régions du monde ;

Intranet désigne le réseau informatique propre a une entreprise ou une organisation, utilisant les
protocoles TCP/IP et, plus généralement, les technologies de l'Internet et pouvant étre relié au réseau
Internet ;

Logiciel désigne tout logiciel fourni par le Prestataire au Client et en particulier les Solutions
associées.

Service applicatif désigne le service proposé en mode SaaS par le Prestataire, permettant l'utilisation des
Solutions par le Client ;

Utilisateur désigne la personne placée sous la responsabilité du Client (préposé, salarié, représentant,
etc.) et bénéficiant d’'un accés aux Services applicatifs sur son ordinateur en vertu de la licence d'utilisation
contractée par le Client.
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ARTICLE 2. OBJET

Le contrat a pour objet de définir les termes et conditions applicables aux Services commandés par le Client.
Le Prestataire consent au Client, qui accepte :

- un droit d'accés aux serveurs du Prestataire dans les conditions définies ci-aprées;

- un droit d'utilisation finale des Solutions;

-un ensemble de services ci-aprés définis, notamment d’hébergement des données, de
maintenance des Services applicatifs, d’assistance technique.

ARTICLE 3. DOCUMENTS CONTRACTUELS

Le contrat ainsi que les documents intitulés « Annexes » constituent I'intégralité des engagements existant
entre les Parties, ci-aprés ensemble le Contrat. Il remplace et annule tout engagement oral ou écrit antérieur
relatif a I'objet du Contrat.

Le Contrat est formé des documents contractuels suivants présentés par ordre hiérarchique de valeur
juridique décroissante :

- le présent document ;
- les annexes au présent document.

En cas de contradiction entre une et/ou plusieurs dispositions figurant dans I'un quelconque de ces
documents, le document de rang supérieur prévaudra.

Les annexes au présent document qui font partie intégrante du Contrat sont les suivantes :

- annexe A : Description des Solutions et prérequis matériel et réseau.

- annexe B : Conditions financiéres.

- annexe C : Charte qualité ou Convention de niveaux de services ou SLA.
- annexe D : Proposition technique et commerciale.

Il est formellement convenu entre les Parties que toute tolérance ou renonciation d'une des Parties, dans
I'application de tout ou partie des engagements prévus au Contrat, quelles que puissent en étre la fréquence
et la durée, ne saurait valoir modification du Contrat, ni étre susceptible de créer un droit quelconque.

ARTICLE 4. EFFET, DUREE ET RECONDUCTIONS

Le Contrat prendra effet & compter de la date de signature du présent contrat.

Sa durée est fixée a 3 ans, renouvelable par tacite reconduction, @ compter de son entrée en vigueur.

ARTICLE 5. DESCRIPTION DES SERVICES

5 . 1 . SOLUTIONS APPLICATIVES
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Le Prestataire met a disposition du Client les Solutions accessibles sur son serveur par le biais du réseau
Internet.

Dans les conditions de l'article « Licence », le Prestataire consent au Client le droit d'utiliser de fagon non
exclusive, les Solutions désignées en annexe A.

Une garantie est donnée par le Prestataire a partir de la date d’accés aux Services applicatifs contre tout
vice de programmation et pour une durée égale a la durée du présent contrat. Cette garantie n'est plus
valable si une tierce personne intervient dans les programmes.

Au-dela de cette période, toute intervention demandée par le Client sera facturée sur la base du tarif en
vigueur dans le cadre des prestations de maintenance prévues a l'article D du Contrat.

Le Prestataire assure I’hébergement des Données, la maintenance et la sécurité des Solutions.
Le Prestataire réalise la sauvegarde des Données dans les conditions définies en Annexe C Charte Qualité

Les prestations sont assurées conformément a la Charte Qualité figurant en Annexe

5.2. RESEAU

Le Client choisit librement 'opérateur FAI, fournisseur d'accés au réseau.

Certains choix de sécurisation du réseau de télécommunications peuvent rendre nécessaire une
contractualisation directe entre le Client et 'opérateur conseillé par le Prestataire.

Le Prestataire ne pouvant étre tenu pour responsable des interruptions de ligne du réseau, il attire
particulierement l'attention du Client sur I'importance du choix du produit de I'opérateur et notamment de
I'option de secours qu’il peut offrir par la mise en place d’une ligne paralléle en cas d’interruption du réseau.

Le Prestataire procédera avec le Client a la mise en application du plan de secours des communications

défini par le Client.

5.3. AcCES AUX SOLUTIONS

Le Client utilisera seul ce droit d'accés. Il pourra se connecter a tout moment — a I'exception des périodes de
maintenance, a savoir :

- 24 heures sur 24,

-7 jours sur7,

-y compris les dimanche et jours fériés,

- avec assistance des équipes techniques du Prestataire.

La procédure d’accés définie par le Prestataire et annexée aux présentes, dans le cadre de la Charte
Qualité, doit étre rigoureusement respectée par le Client.

L'accés s'effectue :
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- a partir des ordinateurs Clients.
- a partir de tout ordinateur Client nomade
- au moyen des Identifiants fournis au Client.

L'identification du Client lors de son accés aux Services applicatifs se fait au moyen :

- d'un Identifiant attribué a chaque Utilisateur par le Prestataire,
- et d'un mot de passe communiqué au Client par le Prestataire.

Le Client utilisera les Identifiants qui lui auront été communiqués lors de chaque connexion aux Services
applicatifs.

Les Identifiants sont destinés a réserver l'accés des Solutions objets du Contrat aux Utilisateurs du Client, a
protéger l'intégrité et la disponibilité des Solutions, ainsi que l'intégrité, la disponibilité et la confidentialité des
Données du Client telles que transmises par les Utilisateurs.

Confidentialité des identifiants :

Les Identifiants sont personnels et confidentiels. lIs ne peuvent étre changés que sur demande du Client ou
a l'initiative du Prestataire sous réserve d’en informer préalablement le Client. Le Client s'engage a mettre
tout en ceuvre pour conserver secrets les Identifiants le concernant et a ne pas les divulguer sous quelque
forme que ce soit.

Le Client est entierement responsable de I'utilisation des Identifiants et il est responsable de la garde des
codes d’accés qui lui sont remis. |l s’assurera qu’aucune autre personne non autorisée par le Prestataire n’a
acceés aux Services applicatifs et aux Solutions. De maniére générale, le Client assume la responsabilité de
la sécurité des postes individuels d’accés aux Solutions. Dans I'hypothése ou il aurait connaissance de ce
qu’une autre personne y accede, le Client en informera le Prestataire sans délai et le confirmera par courrier
recommandeé.

En cas de perte ou de vol d'un des identifiants, le Client demandera au Prestataire de lui en générer de
nouveaux. lls lui seront envoyés par mail.

ARTICLE 6. QUALITE DES APPLICATIFS

Le Client est averti des aléas techniques inhérents a I'lnternet, et des interruptions d’accés qui peuvent en
résulter. En conséquence, le Prestataire ne sera tenu responsable des éventuelles indisponibilités ou
ralentissements des Services applicatifs. En outre, le Prestataire exécute ses prestations conformément a la
Charte qualité. Le Prestataire n’est pas en mesure de garantir la continuité des Services applicatifs,
exécutés a distance via Internet, ce que le Client reconnait.

En outre, il appartient au Client de respecter les seuils de volumétrie préconisés et d’avertir le Prestataire en
cas d’augmentation de ses besoins en terme de capacité de traitement.

Le Prestataire s’engage a mettre en place des contréles efficaces de nature a procurer une assurance
raisonnable que le Client peut accéder et utiliser les applications concernées aux heures déterminées aux
présentes.

Le Prestataire garantit la mise en ceuvre des Services applicatifs conformes au figurant en annexe.
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Les Services applicatifs peuvent étre occasionnellement suspendus en raison d'interventions de
maintenance nécessaires au bon fonctionnement des serveurs [ou plate-forme] du Prestataire. En cas
d’interruption des Services applicatifs pour maintenance, le Prestataire s’engage a respecter la procédure
des opérations décrite ci-aprés [Article Maintenance] afin que le Client puisse étre informé au mieux de
l'interruption, et qu’il prenne ses dispositions suffisamment a I'avance pour éviter toute perturbation de son
activité.

Le Prestataire ne pourra étre tenu responsable de I'impact éventuel de cette indisponibilité sur les activités
du Client.

ARTICLE 7. LICENCE

Le Prestataire concéde au Client un droit personnel, non exclusif, non cessible et non transférable
d’utilisation des Solutions, pendant toute la durée du Contrat et pour le monde entier.

Le Client ne peut utiliser les Services applicatifs et les Solutions que conformément a ses besoins
et a leur documentation. En particulier, la licence relative aux Solutions n’est concédée que dans le seul et
unique but de permettre au Client I'utilisation des Services, a I'exclusion de toute autre finalité.

Le droit d'utilisation s’entend du droit de représenter et de mettre en ceuvre les Services applicatifs
conformément a leur destination, en mode SaaS via une connexion a un réseau de communications
électroniques. Le Client ne pourra en aucun cas mettre les Solutions a disposition d’un tiers, et s’interdit
strictement toute autre utilisation, en particulier toute adaptation, modification, traduction, arrangement,
diffusion, décompilation, sans que cette liste soit limitative.

ARTICLE 8. MAINTENANCE

Le Prestataire prend en charge la maintenance corrective et/ou évolutive des Solutions.

Une prestation de support par téléphone permettant de traiter les anomalies est disponible du lundi au
vendredi inclu, de 9h00 a 17h00. Les signalements d’anomalie doivent étre confirmés par email au
Prestataire sans délai. Le Prestataire procéde au diagnostic de I'anomalie et met ensuite en ceuvre sa
correction.

Le Prestataire n’est pas responsable de la maintenance dans les cas suivants :

- refus du Client de collaborer avec le Prestataire dans la résolution des anomalies et notamment de
répondre aux questions et demandes de renseignement ;

- utilisation des Services applicatifs de maniére non conforme a leur destination ou a leur documentation ;

- modification non autorisée des Solutions par le Client ou par un tiers ;

- manquement du Client a ses obligations au titre du Contrat ;

- implantation de tous progiciels, logiciels ou systéme d'exploitation non compatibles avec les Services
applicatifs ;

- utilisation de consommables incompatibles ;

- défaillance des réseaux de communication électronique ;

- acte volontaire de dégradation, malveillance, sabotage ;

- détérioration due a un cas de force majeure ou a une mauvaise utilisation des Services applicatifs.
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Le Prestataire s’engage a transmettre les documentations mises a jour des nouvelles versions des
Solutions.
Les corrections et évolutions des Services applicatifs sont expressément soumises au Contrat.

ARTICLE 9. ASSISTANCE TECHNIQUE

Il sera répondu au Client, du lundi au vendredi de 9h00 a 17h00 par téléphone, dans un délai maximum de
24h00 heures.

Toutes les requétes devront étre envoyées par mail au Prestataire ou a un de ses représentants/partenaires.

ARTICLE 10. FORMATION

Le contrat peut prévoir une prestation de formation destinée aux Utilisateurs.

Le Prestataire soumettra une proposition de prestation de formation si ses relevés d’intervention dans le
cadre de I'assistance technique et de la maintenance corrective des Services applicatifs font apparaitre des
problémes récurrents d’utilisation par le Client distincts d’anomalies.

ARTICLE 11. TRAITEMENT DES DONNEES

11.1. DONNEES PERSONNELLES

Dans le cadre de I'exécution du Contrat et la mise en ceuvre des Services applicatifs, Horus Solutions met
en ceuvre en qualité de sous-traitant, des traitements de données personnelles pour le compte du Client.

Ce traitement, lorsqu’il est mis en ceuvre par un Client établi dans 'UE implique un traitement de données
hors UE et est réalisé suivant les modalités prévues a 'Annexe D — Accord sur les Données Personnelles

Horus Solutions met également en ceuvre pour son propre compte et en qualité de responsable de
traitement, des traitements portant sur les données personnelles des personnels du Client et prospects pour
la gestion de la relation client, la fourniture des Services souscrits, la réalisation d’opérations commerciales,
la personnalisation de ses services, la production de données statistiques et d’informations pour
'amélioration de ses solutions. L'ensemble des informations concernant la gestion par Horus Solutions de
ces données personnelles sont décrites dans la politique de confidentialité d’Horus Solutions qui est
disponible a 'adresse URL suivante :

https://hli002.horus-solutions.cloud/epegase/Politique_de_confidentialite.pdf

11.2. EXPLOITATION DES DONNEES

Le Client assure la responsabilité éditoriale éventuelle de I'utilisation des Services applicatifs. Le Client est
seul responsable de la qualité, de la licéité, de la pertinence des Données et contenus qu’il transmet aux fins
d'utilisation des Services applicatifs. Il garantit en outre étre titulaire des droits de propriété intellectuelle lui

HORUS Solutions © 2018 Page N° 9


https://hli002.horus-solutions.cloud/epegase/Politique_de_confidentialite.pdf

Horus

permettant d’utiliser les Données et contenus.

En conséquence le Prestataire dégage toute responsabilité en cas de non-conformité des Données et/ou
des contenus aux lois et réeglements, a I'ordre public ou encore aux besoins du Client. Le Client garantit le
Prestataire a premiére demande contre tout préjudice qui résulterait de sa mise en cause par un tiers pour
une violation de cette garantie. Plus généralement, le Client est seul responsable des contenus et messages
diffusés et/ou téléchargés via les Services applicatifs. Le Client demeure le seul propriétaire des Données
constituant le contenu des Solutions.

11.3. SECURITE DES DONNEES

Chacune des Parties s’engagent a mettre en ceuvre les moyens techniques appropriés pour assurer la
sécurité des Données.

Sous réserve de [l'Article « Responsabilité », le Prestataire s’engage a préserver lintégrité et la
confidentialité des Données contenues dans les Solutions. Le Prestataire mettra en place les mesures
techniques et organisationnelles de nature a empécher tout acces ou utilisations fraudeuses des Données et
a prévenir toutes pertes, altérations et destructions des Données.

ARTICLE 12. AUDIT TECHNIQUE

1 Article 34 : « Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la
nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et,
notamment, empécher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient
acces. (...) ».

Le Client, aprés en avoir avisé le Prestataire par écrit avec un préavis minimum de deux semaines, pourra
faire procéder, a ses frais, a un audit des conditions d'exploitation des Solutions et, plus généralement, du
respect par le Prestataire des référentiels techniques et de sécurité. A ce titre, le Client désignera un auditeur
indépendant non concurrent du Prestataire sur le marché du SaaS qui devra étre validé par le Prestataire, et
qui devra signer un engagement de confidentialité.

L’audit doit étre mené dans les strictes limites décrites ci-dessus et ne pourra porter sur les données

financiéres, comptables et commerciales du Prestataire.

Le Prestataire s'engage a collaborer de bonne foi avec I'expert et a lui faciliter son audit en lui procurant
toutes les informations nécessaires et en répondant a I'ensemble de ses demandes afférentes a cet audit.

L’audit sera mené durant les heures de travail du Prestataire.

Un exemplaire du rapport d'audit rédigé par l'auditeur sera remis a chaque partie et sera examiné
conjointement par les Parties qui s’engagent a se rencontrer a cet effet.

ARTICLE 13. CONDITIONS FINANCIERES

Le prix du service SaaS dépend du forfait et des négociations entre le Prestataire et le Client.

13.1. REDEVANCES
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Les conditions financieres sont exposées en Annexe.

Les redevances des Services sont indiquées en Fcfa et s’entendent hors taxe et hors frais. L’adresse de
facturation est I'adresse du siége social du Client.

Il est expressément convenu que le montant des sommes facturées par le Prestataire sera révisé chaque
année en fonction de I'indice du Colt Horaire du travail.

Sont exclues de la redevance et donnent lieu a facturation séparée les prestations suivantes :

- les prestations de formation,

- les prestations d’assistance technique,

- les développements spécifiques

- et plus généralement toutes prestations n’entrant pas dans I'offre SaaS.

13.2. MODALITES DE PAIEMENT

Nonobstant la durée d’engagement, les Services sont facturés mensuellement ou trimestriellement en
fonction du choix du client.

13.3. DEFAUT DE PAIEMENT

Sans préjudice d’éventuels dommages et intéréts, le défaut de paiement par le Client d’'une facture a son
échéance entraine de plein droit :

- l'application d’un intérét de retard égal a trois fois le taux d’intérét Iégal, sans mise en demeure
préalable et a compter du premier jour de retard ;

-les frais bancaires et de gestion supplémentaires (suivi du recouvrement, courriers et frais
téléphoniques de relance, représentation des rejets de prélévement bancaire) ;

- Eventuellement, la suspension immédiate des Services ;

- Eventuellement, la résiliation de plein droit du Contrat sous 15 jours aprés I'envoi par le Prestataire
d’'une mise en demeure par lettre recommandée avec avis de réception demeurée infructueuse.

ARTICLE 14. PROPRIETE

Le Client est et demeure propriétaire de 'ensemble des Données qu'il utilise via les Services applicatifs dans
le cadre du Contrat.

Le Prestataire est et demeure titulaire des droits de propriété relatifs a tout élément des Services applicatifs
et des Solutions mis a disposition du Client, ainsi plus généralement que de linfrastructure informatique
(logicielle et matérielle) mise en ceuvre ou développée dans le cadre du Contrat.

Le Client s’interdit de reproduire tout élément des Logiciels, ou toute documentation les concernant, par
quelque moyen que ce soit, sous quelque forme que ce soit et sur quelque support que ce soit.

ARTICLE 15. GARANTIE D’EVICTION

Concernant les performances et la disponibilité des Services, il convient de se reporter a I'Article « Qualité
des services ou SLA » ainsi qu’a I'annexe correspondante.
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Le Prestataire déclare et garantit :

- que les Solutions qu’il a développé sont originales,
-qu’il est titulaire de tous les droits de propriété intellectuelle qui lui permettent de conclure le
Contrat.

Le prestataire déclare et garantit que les Solutions ne sont pas susceptibles de porter atteinte aux droits des
tiers.

ARTICLE 16. RESPONSABILITE — FORCE MAJEURE

Comme dans la plupart des contrats de services, I'obligation pesant sur le prestataire sera une obligation de
moyens, la preuve du manquement incombant au client. La clause prévoit également des limitations de
responsabilité.

Chacune des Parties assume la responsabilité des conséquences résultant de ses fautes, erreurs ou
omissions, ainsi que des fautes, erreurs ou omissions de ses sous-traitants éventuels et causant un
dommage direct a l'autre Partie.

Pour les dommages indirects :

En outre, et en cas de faute prouvée par le Client, le Prestataire ne sera tenue que de la réparation des
conséquences pécuniaires des dommages directs et prévisibles du fait de I'exécution des Services. En
conséquence, le Prestataire ne pourra en aucune circonstance encourir de responsabilité au titre des
pertes ou dommages indirects ou imprévisibles du Client ou des tiers, ce qui inclut notamment tout gain
manqué, perte, inexactitude ou corruption de fichiers ou de Données, préjudice commercial, perte de chiffre
d'affaires ou de bénéfice, perte de clientéle, perte d'une chance, colt de I'obtention d’'un produit, d’'un service
ou de technologie de substitution, en relation ou provenant de I'inexécution ou de I'exécution fautive des
prestations.

Pour le plafond des dommages directs :

Dans tous les cas, le montant de la responsabilité du Prestataire est strictement limité au remboursement de
I'échéance pendant laquelle le probléme est survenu.

Le Prestataire ne saurait, en outre, étre tenu responsable de la destruction accidentelle des Données par le
Client ou un tiers ayant accédé aux Services applicatifs au moyen des Identifiants remis au Client.

Force majeure :

Le Prestataire ne pourra en aucun cas étre tenu pour responsable de tout dommage en cas de préjudice
causé par une interruption ou une baisse de service de I'opérateur de télécommunications, du fournisseur
d’électricité ou en cas de force majeure.

La Partie constatant 'avenement devra sans délai informer I'autre partie de son impossibilité a exécuter sa
prestation. La suspension des obligations ou le retard ne pourra en aucun cas étre une cause de
responsabilité pour non exécution de 'obligation en cause, ni induire le versement de dommages et intéréts
ou pénalités de retard.
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ARTICLE 17. RESILIATION

Les parties doivent impérativement aménager les conséquences de la résiliation dans une clause de
réversibilité.

En cas de manquement par 'une des Parties a ses obligations contractuelles, le Contrat pourra étre résilié
de plein droit par l'autre Partie 15 jours aprés I'envoi d'une lettre de mise en demeure adressée en

recommandé avec avis de réception restée sans effet. La mise en demeure indiquera la ou les défaillances
constatées.

Dans I'hypothése d'une résiliation, le Client cessera d'utiliser tous codes d’accés aux Solutions et aux
Services applicatifs.

Les prestations de réversibilité seront mises en ceuvre conformément a l'article 18.

ARTICLE 18. REVERSIBILITE

La réversibilité intervient lorsque la relation contractuelle cesse qu’elle que soit la cause de ce terme. La
réversibilité a pour objectif de permettre au client de récupérer 'ensemble des données et informations
contenues dans les solutions et ce dans les meilleures conditions.

En mode Saa$, la réversibilité est simplifiée. Le SaaS permet, en effet, de limiter I'exposition des clients a
une technologie. Pour autant rapatrier en interne une application hébergée peut s'avérer problématique, s’il
faut convertir le format des données. Cela suppose de vérifier I'intégrité des données et de déterminer un
mode d'exécution en paralléle jusqu'a la fin de la conversion.

Le contrat peut organiser la mise en ceuvre de la réversibilité ainsi que sa préparation et prévoir les
modalités de calcul de son colt. Il se peut encore que les opérations de réversibilité soient difficiles a
anticiper au stade de la conclusion du contrat et que les parties prévoient de renvoyer I'élaboration du plan
de réversibilité, dans un délai donné, lors de I'exécution du contrat.

En cas de cessation de la relation contractuelle, quelle qu’en soit la cause, le Prestataire s’engage a restituer
au Client, a la premiére demande de celui-ci formulée par lettre recommandée avec accusé de réception et
dans un délai de 15 jours a la date de réception de cette demande, I'ensemble des Données lui appartenant
sous un format standard lisible sans difficulté dans un environnement équivalent.

Le Client collaborera activement avec le Prestataire afin de faciliter la récupération des Données.

Le Prestataire fera en sorte que le Client puisse poursuivre I'exploitation des Données, sans rupture,
directement ou avec l'assistance d’'un autre prestataire.

Durant la phase de réversibilité, les niveaux d’engagement de seront revus.

Sur demande et moyennant facturation supplémentaire, le Prestataire pourra assurer  la prestation de
rechargement des Données du Client sur le systéme que ce dernier aura sélectionné, a charge pour le Client
de s’assurer de la parfaite compatibilité de 'ensemble.

Ces prestations d'assistance seront facturées au tarif du Prestataire en vigueur au moment de la notification
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de la réversibilité.

ARTICLE 19. NON-SOLLICITATION DE PERSONNEL

Chacune des Parties renonce a engager ou a faire travailler, directement ou par personne interposée, tout
salarié de l'autre partie, sans accord exprés et préalable de cette derniére. Cette renonciation est valable
pendant toute la durée du Contrat et pendant les 3 mois qui suivront sa cessation.

Dans le cas ou l'une des Parties ne respecterait pas cette obligation, elle s'engage a dédommager l'autre
Partie en Iui versant immédiatement et sur simple demande, une somme forfaitaire égale a 3 fois la
rémunération brute mensuelle du salarié au moment de son départ.

ARTICLE 20. CONFIDENTIALITE

Cet article compléte l'article « Traitement des données ».

Chacune des Parties s’oblige a (i) tenir confidentielles toutes les informations qu’elle recevra de l'autre
Partie, et notamment a (ii) ne pas divulguer les informations confidentielles de l'autre Partie a un tiers
quelconque, autre que des employés ou agents ayant besoin de les connaitre ; et (iii) n’utiliser les
informations confidentielles de l'autre Partie qu’a I'effet d’exercer ses droits et de remplir ses obligations aux
termes du Contrat.

Nonobstant ce qui précéde, aucune des Parties n’aura d’obligation quelconque a I'égard d’informations qui
(i) seraient tombées ou tomberaient dans le domaine public indépendamment d’'une faute par la Partie les
recevant, (ii) seraient développées a titre indépendant par la Partie les recevant, (iii) seraient connues de la
Partie les recevant avant que l'autre Partie ne les lui divulgue, (iv) seraient Iégitimement regues d’'un tiers
non soumis a une obligation de confidentialité, ou (v) devraient étre divulguées en vertu de la loi ou sur ordre
d’'un tribunal (auquel cas elles ne devront étre divulguées que dans la mesure requise et aprés en avoir
prévenu par écrit la Partie les ayant fournies).

Les obligations des Parties a I'égard des informations confidentielles demeureront en vigueur pendant toute
la durée du Contrat et aussi longtemps, aprés son terme, que les informations concernées demeureront
confidentielles pour la Partie les divulguant et, en toute hypothése, pendant une période de 3 ans apreés le
terme du Contrat.

Chacune des Parties devra restituer toutes les copies des documents et supports contenant des
informations confidentielles de I'autre Partie, dés la fin du Contrat, quelle qu’en soit la cause.

Les Parties s’engagent par ailleurs a faire respecter ces dispositions par leur personnel, et par tout préposé
ou tiers qui pourrait intervenir a quelque titre que ce soit dans le cadre du Contrat.

ARTICLE 21. SERVEUR LOCAL

Le client peut opter pour avoir un serveur local dans lequel I'application HLI est installée. L'avantage de cette
solution c'est une disponibilité de la ressource 100 % puisqu'elle est accessible via intranet et non internet.

Dans cette solution le client est responsable du serveur, de son installation, de sa maintenance, de son
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entretien et de son alimentation.

Le Prestataire peut l'aider dans toutes ces actions. En outre il peut mettre a la disposition du client une
adresse DynDns publique afin qu'il puisse accéder a HLI quelque soit sa position géographique.

Le client s'interdit de bloquer de quelques manieres que se soit I'accés a internet du serveur dans lequel est
logé HLI, afin que le Prestataire puisse intervenir a tous moments pour effectuer des maintenances ou des
mises a jour.

HLI est un produit WEB. En conséquence de quoi, il doit avoir accés a internet pour effectuer diverses
opérations : utilisation des mails, envoie des SMS, gestion des certifications de documents, gestion des API
de Google, gestion des sauvegardes vers les serveur du Prestataire...

ARTICLE 22. DIVERS

Divisibilité des clauses :

La nulliité, la caducité, I'absence de force obligatoire ou linopposabilité de I'une ou quelconque des
stipulations du Contrat n'emporte pas nullité, la caducité, I'absence de force obligatoire ou I'inopposabilité
des autres stipulations, qui conserveront tous leurs effets. Cependant, les Parties pourront, d'un commun
accord, convenir de remplacer la ou les stipulations invalidées.

Droit applicable :

Les données du client constituant le contenu des Solutions peuvent se trouver sur des serveurs localisés
dans des pays tiers. Le contrat doit donc bien préciser le pays de localisation des serveurs et donc
d’hébergement des données :

En cas de rédaction du Contrat en plusieurs langues ou de traduction, seule la version frangaise fera foi.
Election de domicile :

Pour I'exécution des présentes ainsi que de leurs suites, les Parties font respectivement élection de domicile
en leurs siéges sociaux indiqués en téte des présentes. Toute modification du siége social ou de I'adresse de
l'une des Parties ne sera opposable a l'autre Partie que huit jours calendaires aprés lui avoir été diment
notifiée.

Différends - clause attributive de compétence territoriale :

En vue de trouver ensemble une solution a tout litige qui surviendrait dans I'exécution du Contrat, les Parties
conviennent de se réunir dans les 15 jours a compter de la réception d'une lettre recommandée avec
demande d'avis de réception notifiée par I'une des deux Parties.
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S| AU TERME D'UN NOUVEAU DELAI DE QUINZE JOURS, LES PARTIES N'ARRIVAIENT PAS A SE
METTRE D'ACCORD SUR UN COMPROMIS OU UNE SOLUTION, LE LITIGE SERAIT ALORS SOUMIS
AUX TRIBUNAUX COMPETENTS DU LIEU DU SIEGE DU CLIENT.

Faits a Libreville,
En autant d’exemplaires originaux que de parties Le [...]

LE PRESTATAIRE CLIENT
Représenté par Représenté par
Signature Signature
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ANNEXE A- Description des Solutions et prérequis matériel et réseau.

Le Client devrait s'équiper d'ordinateurs de bureau dont voici les caractéristiques :

3 Cores

12 Go RAM

500 Go de disque dur
moniteur 19' (1600 * 900)

connexion Internet 1mo/s

Dans le cas ou le Client s'équipe de son propre serveur, voici les caractéristiques :

SERVEUR HP PROLIANT ML 310 G9
MONOPROCESSEUR 3,1 2GO(1X2G0) UDIMM4U

1 TERATYPE DE MEMOIRE 1R X8 PC 3L -10600E -9
8 ou 12 Go RAM vive suivant le nombre d'utlisateurs

DD 8GO HP SATA GRAND FORMAT(LFF) 3,5 " 3TO 6GBPS ,7200 TR/ MIN SC

ROUTEUR CISCO X2000
Environnement

- UBUNTU 15 10

-Java 1.6

- Glassfish V2

- mysql 5.6

La virtualisation est strictement interdite.
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ANNEXE B- Conditions financiéres.

La facturation est mensuelle au prix de [...] Fcfa HT.
La durée est de 3 ans minium, renouvelable par tacite reconduction.

Le paiement se fera par virement sur le compte de HORUS SOLUTIONS dont voici le RIB complet :

Nom de la banque : ORABANK

Nom du compte : HORUS SOLUTIONS

RIB : 40021 01000 21257700202 62

IBAN : GA21 4002 1010 0021 2577 0020 262
Code Bic : ORBKGALI
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ANNEXE C- CHARTE QUALITE

La charte qualité (ou encore SLA) fait partie intégrante du contrat. Elle établit notamment :

- des seuils quant a la disponibilité des services,

- des seuils quant a la vitesse de transfert des données,
- les délais d’interruption,

- les fréquences de sauvegarde,

- les délais de correction des anomalies,

- la sécurité (systéme redondant),

- les procédures de contréles.

En cas de non respect des seuils, des pénalités ou indemnités peuvent étre prévues.

Le Prestataire s’engage a respecter la Charte Qualité et notamment les points suivants qui sont le gage
de la qualité de sa prestation, a savoir :

DISPONIBILITE

La disponibilité s’entend de I'accessibilité au serveur ainsi qu’a la totalité des applications fournies. Elle
peut étre ininterrompue ou chiffrée. Dans ce cas, un niveau de disponibilité chiffrée est prévu et garanti.
Des pénalités peuvent renforcer cet engagement. Au minimum, le prestataire assurera que :

Le Prestataire s’engage a mettre en place des contrdles efficaces de nature a procurer une assurance
raisonnable que le Client peut accéder et utiliser les Solutions concernées aux heures déterminées au
Contrat.

Pénalités :

En cas de non respect au cours d’'un mois des engagements de disponibilité, les pénalités
suivantes seront appliquées :
- le montant total HT des pénalités dues pour un mois est plafonné a 10 % du prix mensuel HT dd pour

ce mois.

Reporting :

Le Prestataire fournit un rapport a la demande du client sur I'état de son serveur et de I'utilisation de
I'espace de stockage et I'utilisation de la bande passante .

SECURITE ET CONFIDENTIALITE :
Cet engagement vient compléter les articles « Qualité » et « Confidentialité ».

Le Prestataire s'emploie a sécuriser l'acces et I'utilisation des Solutions, en tenant compte des
protocoles, conformément aux usages en la matiére.

INTEGRITE :

Le Prestataire s’engage a mettre en place des contrdles efficaces de nature a procurer une assurance
raisonnable que les applications mises a dispositions des Clients traitent les Données qui lui sont
confiées sans risques d’omission, altération, déformation ou toutes autres formes d’anomalie
susceptibles de nuire a I'intégrité des résultats issus de ces applications et que les traitements sont en
conformité avec la réglementation légale qui leur sont applicables, et que les Données et traitements
sont accessibles pour les contrbles et audits extérieurs qui pourraient étre diligentés.
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L'intégrité du traitement s’étend a toute composante du systéme et a toutes les phases du traitement
(entrée de données, transmission, traitement, stockage et sortie des données). Ces contrdles consistent
en des contrbles de cohérence des traitements, la détection et la gestion des anomalies ainsi que
I'information des Utilisateurs relativement a tout risque de non-conformité associée.

PERFORMANCE :

La performance correspond au temps de réponse des applications. Les temps de réponses peuvent étre
primordiaux pour les entreprises dans la mesure ou ils peuvent avoir un impact économique significatif
pour des applications critiques. Il est donc nécessaire de définir des métriques de performances, les
niveaux de performances minimum attendus ainsi que d’anticiper et de corriger d’éventuelles
défaillances. Il n’est pas inutile de mettre a disposition des futurs utilisateurs un profil de performances
de l'application par heure, par jour, par semaine, par mois.

Autres éléments a examiner : les capacités réseau et bande passante garanties, les consignes de test
de l'application et les dispositifs d'assistance. Dans le cas ou le prestataire ne fournit pas la connexion
(c’est-a-dire hors cloud privé), il conviendra d’exclure les réseaux du calcul.

Le débit minimum a avoir est de 1mo/secondes. La connexion a Internet est assurée par le FAI choisi par
le Client.
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ANNEXE D- Accord sur les Données Personnelles

PREAMBULE :

A. Dans le cadre de la mise en ceuvre du Contrat SAAS, Horus Solutions est amenée a réaliser via

le logiciel HLI et pour le compte du Client plusieurs traitements portant sur des données
personnelles.

B. Compte tenu des termes de la Réglementation sur les Données Personnelles, les Parties sont
convenues de définir dans le présent Accord les conditions et modalités de ces traitements de
données personnelles.

C. Le présent Accord ne s’applique pas aux traitements de données personnelles mis en ceuvre par
Horus Solutions en tant que responsable de traitement.

D. Le présent Accord ne s’applique pas aux Clients dont les traitements de données personnelles
ne sont pas soumis a la Réglementation sur les Données Personnelles
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ANNEXEE- Transfert de données hors UE

CLAUSES CONTRACTUELLES TYPES

SECTION I

Clause 1

Finalités et champ d’application

a) Les présentes clauses contractuelles types visent a garantir le respect des exigences du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données (réglement général sur la protection des données) _en cas de transfert de données a caractére
personnel vers un pays tiers.

b) Les parties:

i) la ou les personnes physiques ou morales, la ou les autorités publiques, la ou les agences ou autre(s)
organisme(s) (ci-aprés la ou les «entités») qui transferent les données a caractére personnel, mentionnés a
I'annexe |.A. (ci-aprés I'«exportateur de données»), et

ii) la ou les entités d’'un pays tiers qui recoivent les données a caractére personnel de I'exportateur de
données, directement ou indirectement par l'intermédiaire d’'une autre entité également partie aux
présentes clauses, mentionnées a I'annexe I.A. (ci-aprés I'«importateur de données»)

sont convenues des présentes clauses contractuelles types (ci-apres les «clauses»).

c) Les présentes clauses s’appliquent au transfert de données a caractére personnel précisé a I'annexe 1.B.

d) L'appendice aux présentes clauses, qui contient les annexes qui y sont mentionnées, fait partie intégrante des
présentes clauses.

Clause 2

Effet et invariabilité des clauses

a) Les présentes clauses établissent des garanties appropriées, hotamment des droits opposables pour la
personne concernée et des voies de droit effectives, en vertu de I'article 46, paragraphe 1, et de l'article 46,
paragraphe 2, point c), du réglement (UE) 2016/679 et, en ce qui concerne les transferts de données de
responsables du traitement a sous- traitants et/ou de sous-traitants a sous-traitants, des clauses contractuelles
types en vertu de l'article 28, paragraphe 7, du réglement (UE) 2016/679, a condition qu’elles ne soient pas
modifiées, sauf pour sélectionner le ou les modules appropriés ou pour ajouter ou mettre a jour des
informations dans I'appendice. Cela n‘'empéche pas les parties d’inclure les clauses contractuelles types
prévues dans les présentes clauses dans un contrat plus large et/ou d'ajouter d’autres clauses ou des
garanties supplémentaires, a condition que celles-ci ne contredisent pas, directement ou indirectement, les
présentes clauses et qu’elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes
concernées.

b) Les présentes clauses sont sans préjudice des obligations auxquelles I'exportateur de données est soumis en
vertu du réglement (UE) 2016/679.

Clause 3

Tiers bénéficiaires
a) Les personnes concernées peuvent invoquer et faire appliquer les présentes clauses, en tant que tiers
bénéficiaires, contre I'exportateur et/ou I'importateur de données, avec les exceptions suivantes :

i) clause 1, clause 2, clause 3, clause 6, clause 7;
i) clause 8 : clause 8.1, paragraphes b), et clause 8.9, paragraphes a), ¢), d), e)
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iii) clause 9 : paragraphes a) c), d) et e);

iv) clause 12: clause 12, paragraphes a), d) et f);
v) clause 13;

vi) clause 15.1, paragraphes c), d) et e);

vii) clause 16, paragraphe e);

viii) clause 18 : clause 18, paragraphes a) et b).

b) Le paragraphe a) est sans préjudice des droits des personnes concernées au titre du réglement (UE)
2016/679.

Clause 4
Interprétation

a) Lorsque les présentes clauses utilisent des termes définis dans le réglement (UE) 2016/679, ceux-ci ont
la méme signification que dans ledit réeglement.

b) Les présentes clauses sont lues et interprétées a la lumiére des dispositions du réglement (UE) 2016/679.

c) Les présentes clauses ne sont pas interprétées dans un sens contraire aux droits et obligations prévus dans le
réglement (UE) 2016/679.

Clause 5
Hiérarchie

En cas de contradiction entre les présentes clauses et les dispositions des accords connexes entre les
parties existant au moment ou les présentes clauses sont convenues, ou souscrites par la suite,
les présentes clauses prévalent.

Clause 6
Description du ou des transferts

Les détails du ou des transferts, en particulier les catégories de données a caractére personnel qui
sont transférées et la ou les finalités pour lesquelles elles le sont, sont précisés a I'annexe 1.B.

Clause 7 —
Clause d’adhésion

a) Une entité qui n'est pas partie aux présentes clauses peut, avec I'accord des parties, y adhérer a tout moment,
soit en tant qu’exportateur de données soit en tant qu'importateur de données, en remplissant I'appendice et
en signant I'annexe |.A.

b) Une fois 'appendice rempli et I'annexe |.A. signée, I'entité adhérente devient partie aux présentes clauses et a
les droits et obligations d'un exportateur de données ou d'un importateur de données selon sa
désignation dans I'annexe |.A.
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c) Lentité adhérente n’a aucun droit ni obligation découlant des présentes clauses pour la période
antérieure a son adhésion a celles-ci.

SECTION II — OBLIGATIONS DES PARTIES

Clause 8

Garanties en matiere de protection des données

L'exportateur de données garantit qu’il a entrepris des démarches raisonnables pour s’assurer que
I'importateur de données est a méme, par la mise en ceuvre de mesures techniques et
organisationnelles appropriées, de satisfaire aux obligations qui lui incombent en vertu des
présentes clauses.

8.1.

Instructions

a) L'importateur de données ne traite les données a caractére personnel que sur instructions
documentées de I'exportateur de données. L'exportateur de données peut donner ces
instructions pendant toute la durée du contrat.

b) S'il n'est pas en mesure de suivre ces instructions, I'importateur de données en informe
immédiatement |'exportateur de données.

8.2. Limitation des finalités
L'importateur de données traite les données a caractére personnel uniquement pour la ou les

finalités spécifiques du

transfert, telles que précisées a I'annexe |.B, sauf en cas d'instructions supplémentaires de
I'exportateur de données.

8.3. Transparence
Sur demande, I'exportateur de données met gratuitement a la disposition de la personne
concernée une copie des présentes clauses, notamment de I'appendice tel que rempli par les
parties. Dans la mesure nécessaire pour protéger les secrets d’affaires ou d’autres informations
confidentielles, notamment les mesures décrites a I'annexe Il et les données a caractére
personnel, I'exportateur de données peut occulter une partie du texte de I'appendice aux
présentes clauses avant d'en communiquer une copie, mais fournit un résumé valable s'il serait
autrement impossible, pour la personne concernée, d’en comprendre le contenu ou d’'exercer
ses droits. Les parties fournissent a la personne concernée, a la demande de celle-ci, les motifs
des occultations, dans la mesure du possible sans révéler les informations occultées. Cette
clause est sans préjudice des obligations qui incombent a I'exportateur de données en vertu

des articles 13 et 14 du réglement (UE) 2016/679.

8.4. Exactitude
Si I'importateur de données se rend compte que les données a caractére personnel qu'il a

recues sont inexactes, ou sont obsolétes, il en informe I'exportateur de données dans les
meilleurs délais. Dans ce cas, I'importateur de données coopeére avec |'exportateur de données
pour effacer ou rectifier les données
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8.5. Durée du traitement et effacement ou restitution des données
Le traitement par I'importateur de données n’a lieu que pendant la durée précisée a

I'annexe I.B. Au terme de la prestation des services de traitement, I'importateur de
données, a la convenance de I'exportateur de données, efface toutes les données a
caractere personnel traitées pour le compte de ce dernier et lui en apporte la

a

preuve, ou lui restitue toutes les données a caractere personnel traitées pour son
compte et efface les copies existantes. Jusqu'a ce que les données soient effacées
ou restituées, I'importateur de données continue de veiller au respect des présentes
clauses. Lorsque la Iégislation locale applicable a I'importateur de données interdit la
restitution ou I'effacement des données a caractere personnel, ce dernier garantit
gu'il continuera a respecter les présentes clauses et qu'il ne traitera les données a
caractere personnel que dans la mesure ou et aussi longtemps que cette |égislation
locale I'exige. Ceci est sans préjudice de la clause 14, en particulier de I'obligation
imposée a l'importateur de données par la clause 14, paragraphe e), d'informer
I'exportateur de données, pendant toute la durée du contrat, s’il a des raisons de
croire qu’il est ou est devenu soumis a une législation ou a des pratiques qui ne sont
pas conformes aux exigences de la clause 14, paragraphe a)

8.6. Sécurité du traitement

a) Limportateur de données et, durant la transmission, I'exportateur de données mettent en
ceuvre des mesures techniques et organisationnelles appropriées pour garantir la sécurité
des données, notamment pour les protéger d’une violation de la sécurité entrainant, de
maniére accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation ou I'accés
non autorisé a ces données (ci-aprés la «violation de données a caractére personnel»). Lors
de I'évaluation du niveau de sécurité approprié, les parties tiennent diment compte de I'état
des connaissances, des colts de mise en ceuvre, de la nature, de la portée, du contexte et de
la ou des finalités du traitement ainsi que des risques inhérents au traitement pour les
personnes concernées. Les parties envisagent en particulier de recourir au chiffrement ou a la
pseudonymisation, notamment pendant la transmission, lorsque la finalité du traitement peut
étre atteinte de cette maniere. En cas de pseudonymisation, les informations supplémentaires
permettant d’attribuer les données a caractére personnel a une personne concernée précise
restent, dans la mesure du possible, sous le contréle exclusif de I'exportateur de données.
Pour s’acquitter des obligations qui lui incombent en vertu du présent paragraphe,
limportateur de données met au moins en oceuvre les mesures techniques et
organisationnelles précisées a I'annexe Il. Il procede a des contrdles réguliers pour s’assurer
que ces mesures continuent d’offrir le niveau de sécurité approprié.

b) Limportateur de données ne donne I'accés aux données a caractére personnel aux membres de
son personnel que dans la mesure strictement nécessaire a la mise en ceuvre, a la gestion et au
suivi du contrat. Il veille a ce que les personnes autorisées a traiter les données a caractére
personnel s’engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité.

c) En cas de violation de données a caractére personnel concernant des données a caractere personnel
traitées par l'importateur de données au titre des présentes clauses, ce dernier prend des mesures
appropriées pour remédier a la violation, y compris des mesures visant a en atténuer les effets négatifs.
L'importateur de données informe également I'exportateur de données de cette violation dans les
meilleurs délais aprés en avoir eu connaissance. Cette notification contient les coordonnées d’un point
de contact auprés duquel il est possible d’obtenir plus d’informations, ainsi qu'une description de la
nature de la violation (y compris, si possible, les catégories et le nombre approximatif de personnes
concernées et d’enregistrements de données a caractére personnel concernés), de ses conséquences
probables et des mesures prises ou proposées pour y remédier, y compris, le cas échéant, des mesures
visant a en atténuer les effets négatifs potentiels. Si, et dans la mesure ou, il n’est pas possible de
fournir toutes les informations en méme temps, la notification initiale contient les informations
disponibles a ce moment-la et les autres informations sont fournies par la suite, dans les meilleurs
délais, a mesure qu’elles deviennent disponibles.

d) Limportateur de données coopeére avec I'exportateur de données et l'aide afin de lui permettre de
respecter les obligations qui Iui incombent en vertu du reglement (UE) 2016/679, notamment celle
d’informer l'autorité de contréle compétente et les personnes concernées, compte tenu de la nature du
traitement et des informations a la disposition de I'importateur de données.
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8.7. Données sensibles
Lorsque le transfert concerne des données a caractére personnel qui révelent I'origine

raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques
ou I'appartenance syndicale, des données génétiques ou des données biométriques aux
fins d’identifier une personne physique de maniére unique, des données concernant la
santé ou concernant la vie sexuelle ou |'orientation sexuelle d’une personne, ou des
données relatives a des condamnations pénales et a des infractions (ci-aprés les «données
sensibles»), I'importateur de données applique les restrictions particulieres et/ou les
garanties supplémentaires décrites a I'annexe |.B.

8.8. Transferts ultérieurs

L'importateur de données ne divulgue les données a caractere personnel a un tiers que sur
instructions documentées de I'exportateur de données. En outre, les données ne peuvent étre
divulguées a un tiers situé en dehors de I’'Union européenne (dans le méme pays que
I'importateur de données ou dans un autre pays tiers, ci-apres «transfert ultérieur»), que si le
tiers est lié par les présentes clauses ou accepte de I'étre, en vertu du module approprié, ou si:

i) le transfert ultérieur est effectué vers un pays bénéficiant d’une décision d’adéquation en
vertu de I'article 45 du reglement (UE) 2016/679 qui couvre le transfert ultérieur;

ii) le tiers offre d'une autre maniere des garanties appropriées conformément aux articles 46
ou 47 du reglement (UE) 2016/679 en ce qui concerne le traitement en question;

iii) le transfert ultérieur est nécessaire a la constatation, a I'exercice ou a la défense d’un droit
en justice dans le contexte de procédures administratives, réglementaires ou judiciaires
spécifiques; ou

iv) le transfert ultérieur est nécessaire a la sauvegarde des intéréts vitaux de la personne
concernée ou d'une autre personne physique.

Tout transfert ultérieur est soumis au respect, par I'importateur de données, de toutes les
autres garanties au titre des présentes clauses, en particulier de la limitation des finalités.

8.9. Documentation et conformité

a) Limportateur de données traite rapidement et de maniére appropriée les demandes de renseignements
de I'exportateur de données concernant le traitement au titre des présentes clauses.

b) Les parties sont en mesure de démontrer le respect des présentes clauses. En particulier, 'importateur
de données conserve une trace documentaire appropriée des activités de traitement menées pour le
compte de I'exportateur de données.

c¢) Limportateur de données met a la disposition de I'exportateur de données toutes les informations
nécessaires pour démontrer le respect des obligations prévues par les présentes clauses et, a la
demande de I'exportateur de données, pour permettre la réalisation d’audits des activités de traitement
couvertes par les présentes clauses, et contribuer a ces audits, a intervalles raisonnables ou s'il existe
des indications de non-respect. Lorsqu'il décide d’un examen ou d’'un audit, I'exportateur de données
peut tenir compte des certifications pertinentes détenues par I'importateur de données.

d) L'exportateur de données peut choisir de procéder a l'audit lui-méme ou de mandater un auditeur
indépendant. Les audits peuvent également comprendre des inspections dans les locaux ou les
installations physiques de I'importateur de données et sont, le cas échéant, effectués avec un préavis
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raisonnable.

e) Les parties mettent a la disposition de I'autorité de contrble compétente, a la demande de celle-ci, les
informations mentionnées aux paragraphes b) et c), y compris les résultats de tout audit

Clause 9

Recours a des sous-traitants ultérieurs

a) . "
AUTORISATION ECRITE GENERALE — L'importateur de données a I'autorisation générale de

I'exportateur de données de recruter un ou plusieurs sous-traitants ultérieurs a partir d’'une
liste arrétée d’'un commun accord. L'importateur de données informe expressément par
écrit I'exportateur de données de tout changement concernant I'ajout ou le remplacement
de sous-traitants ultérieurs qu'il est prévu d'apporter a cette liste au moins 2 mois a
I'avance, donnant ainsi a I'exportateur de données suffisamment de temps pour émettre

A

des objections a I'encontre de ces changements avant le recrutement du ou des sous-
traitants ultérieurs L'importateur de données fournit a I'exportateur de données les
informations nécessaires pour permettre a ce dernier d'exercer son droit d’émettre des
objections

b) Lorsque I'importateur de données recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques (pour le compte de I'exportateur de données), il le fait au moyen d’'un contrat
écrit qui prévoit, en substance, les mémes obligations en matiére de protection des données que
celles qui lient 'importateur de données au titre des présentes clauses, notamment en ce qui
concerne les droits du tiers bénéficiaire pour les personnes concernées. Les parties conviennent
gu’'en respectant la présente clause, I'importateur de données satisfait aux obligations qui lui
incombent en vertu de la clause 8.8. L'importateur de données veille a ce que le sous-traitant
ultérieur respecte les obligations auxquelles il est lui-méme soumis en vertu des présentes clauses.

¢) Limportateur de données fournit a I'exportateur de données, a la demande de celui-ci, une copie du
contrat avec le sous-traitant ultérieur et de ses éventuelles modifications ultérieures. Dans la
mesure nécessaire pour protéger les secrets d’affaires ou d’autres informations confidentielles,
notamment les données a caractéere personnel, I'importateur de données peut occulter une partie
du texte du contrat avant d’'en communiquer une copie.

d) Limportateur de données reste pleinement responsable a I'égard de I'exportateur de données de
I'exécution des obligations qui incombent au sous-traitant ultérieur en vertu du contrat qu’il a conclu
avec lui. L'importateur de données notifie a I'exportateur de données tout manquement du sous-
traitant ultérieur aux obligations qui lui incombent en vertu dudit contrat.

e) Limportateur de données convient avec le sous-traitant ultérieur d’'une clause du tiers bénéficiaire
en vertu de laquelle, dans les cas ou I'importateur de données a matériellement disparu, a cessé
d’exister en droit ou est devenu insolvable, I'exportateur de données a le droit de résilier le contrat
du sous-traitant ultérieur et de donner instruction a ce dernier d’effacer ou de restituer les données
a caractére personnel.
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Clause 10
Droits des personnes concernées

a) Limportateur de données informe rapidement I'exportateur de données de toute demande recue d’une
personne concernée. Il ne répond pas lui-méme a cette demande, a moins d’y avoir été autorisé par
I'exportateur de données.

b) Limportateur de données aide I'exportateur de données a s’acquitter de son obligation de répondre aux
demandes de personnes concernées désireuses d’exercer leurs droits en vertu du réglement (UE) 2016/679.
A cet égard, les parties indiquent & I'annexe Il les mesures techniques et organisationnelles appropriées,
compte tenu de la nature du traitement, au moyen desquelles I'aide sera fournie, ainsi que la portée et
I'étendue de l'aide requise.

c) Lorsqu'il s'acquitte des obligations qui lui incombent en vertu des paragraphes a) et b), I'importateur de
données se conforme aux instructions de I'exportateur de données.

Clause 11

Voies de recours

a) L'importateur de données informe les personnes concernées, sous une forme transparente et aisément
accessible, au moyen d’une notification individuelle ou sur son site web, d’'un point de contact autorisé a
traiter les réclamations. Il traite sans délai toute réclamation regue d’'une personne concernée.

b) En cas de litige entre une personne concernée et 'une des parties portant sur le respect des présentes
clauses, cette partie met tout en ceuvre pour parvenir a un réglement a 'amiable dans les meilleurs
délais. Les parties se tiennent mutuellement informées de ces litiges et, s’il y a lieu, coopérent pour
les résoudre.

c¢) Lorsque la personne concernée invoque un droit du tiers bénéficiaire en vertu de la clause 3, I'importateur de
données accepte la décision de la personne concernée:

i) dintroduire une réclamation auprés de l'autorité de controle de I'Etat membre dans lequel se trouve sa
résidence habituelle ou son lieu de travail, ou aupres de l'autorité de contréle compétente au sens de
la clause 13;

ii) de renvoyer le litige devant les juridictions compétentes au sens de la clause 18.

d) Les parties acceptent que la personne concernée puisse étre représentée par un organisme, une organisation
ou une association a but non lucratif dans les conditions énoncées a l'article 80, paragraphe 1, du réglement
(UE) 2016/679.

e) L'importateur de données se conforme a une décision qui est contraignante en vertu du droit applicable de
I'Union ou d’un Etat membre.

f) Limportateur de données convient que le choix effectué par la personne concernée ne remettra pas en cause
le droit procédural et matériel de cette derniére d'obtenir réparation conformément a la Iégislation
applicable.

Clause 12

Responsabilité

a) Chaque partie est responsable envers la ou les autres parties des dommages qu’elle cause a l'autre ou aux
autres parties du fait d’'un manquement aux présentes clauses.

b) Limportateur de données est responsable a I'égard de la personne concernée, et la personne concernée
a le droit d’obtenir réparation de tout dommage matériel ou moral qui lui est causé par l'importateur de
données ou son sous- traitant ultérieur du fait d’une violation des droits du tiers bénéficiaire prévus par
les présentes clauses.

c) Nonobstant le paragraphe b), I'exportateur de données est responsable a I'égard de la personne concernée et
celle-ci a le droit d’obtenir réparation de tout dommage matériel ou moral qui lui est causé par
I'exportateur de données ou l'importateur de données (ou son sous-traitant ultérieur) du fait d’'une violation
des droits du tiers bénéficiaire prévus par les présentes clauses. Ceci est sans préjudice de la responsabilité
de I'exportateur de données et, si I'exportateur de données est un sous-traitant agissant pour le compte d’'un
responsable du traitement, de la responsabilité de ce dernier au titre du réglement (UE) 2016/679 ou du
réglement (UE) 2018/1725, selon le cas.

d) Les parties conviennent que, si I'exportateur de données est reconnu responsable, en vertu du
paragraphe c), du dommage causé par I'importateur de données (ou son sous-traitant ultérieur), il a le
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droit de réclamer auprés de limportateur de données la part de la réparation correspondant a la
responsabilité de celui-ci dans le dommage.

e) Lorsque plusieurs parties sont responsables d’'un dommage causé a la personne concernée du fait d’'une
violation des présentes clauses, toutes les parties responsables le sont conjointement et solidairement et la
personne concernée a le droit d’intenter une action en justice contre n’importe laquelle de ces parties.

f) Les parties conviennent que, si la responsabilité d’'une d’entre elles est reconnue en vertu du paragraphe e),
celle-ci a le droit de réclamer aupres de I'autre ou des autres parties la part de la réparation correspondant a
salleur responsabilité dans le dommage.

g) Limportateur de données ne peut invoquer le comportement d’un sous-traitant ultérieur pour échapper a sa
propre responsabilité.

Clause 13

Controle

a) Lautorité de contréle chargée de garantir le respect, par I'exportateur de données, du réglement
(UE) 2016/679 en ce qui concerne le transfert de données, telle qu’indiquée a I'annexe |.C, agit en
qualité d’autorité de contrdle compétente.

b) Limportateur de données accepte de se soumettre a la juridiction de [lautorité de contréle
compétente et de coopérer avec elle dans le cadre de toute procédure visant a garantir le respect
des présentes clauses. En particulier, 'importateur de données accepte de répondre aux demandes
de renseignements, de se soumettre a des audits et de se conformer aux mesures adoptées par
lautorité de contréle, notamment aux mesures correctrices et compensatoires. Il confirme par écrit
a l'autorité de contréle que les mesures nécessaires ont été prises.

SECTION III — LEGISLATIONS LOCALES ET OBLIGATIONS EN CAS D’ACCES DES AUTORITES
PUBLIQUES

Clause 14
Législations et pratiques locales ayant une incidence sur le
respect des clauses

a) Les parties garantissent qu’elles n’ont aucune raison de croire que la législation et les pratiques du pays
tiers de destination applicables au traitement des données a caractére personnel par limportateur de
données, notamment les exigences en matiere de divulgation de données a caractére personnel ou les
mesures autorisant 'acceés des autorités publiques a ces données, empéchent I'importateur de données de
s’acquitter des obligations qui lui incombent en vertu des présentes clauses. Cette disposition repose sur l'idée
que les législations et les pratiques qui respectent I'essence des libertés et droits fondamentaux et qui
n’excédent pas ce qui est nécessaire et proportionné dans une société démocratique pour préserver un
des objectifs énumérés a larticle 23, paragraphe 1, du réglement (UE) 2016/679 ne sont pas en
contradiction avec les présentes clauses.

b) Les parties déclarent qu’en fournissant la garantie mentionnée au paragraphe a), elles ont diment tenu
compte, en particulier, des éléments suivants :

i) des circonstances particulieres du transfert, parmi lesquelles la longueur de la chaine de traitement, le
nombre d’acteurs concernés et les canaux de transmission utilisés; les transferts ultérieurs prévus; le type
de destinataire; la finalité du traitement; les catégories et le format des données a caractére personnel
transférées; le secteur économique dans lequel le transfert a lieu et le lieu de stockage des
données transférées;

ii) es législations et des pratiques du pays tiers de destination — notamment celles qui exigent la
divulgation de données aux autorités publiques ou qui autorisent I'acces de ces dernieres aux données —
pertinentes au regard des circonstances particuliéres du transfert, ainsi que des limitations et des
garanties applicables;

iii) de toute garantie contractuelle, technique ou organisationnelle pertinente mise en place pour compléter les
garanties prévues par les présentes clauses, y compris les mesures appliquées pendant la transmission et
au traitement des données a caractére personnel dans le pays de destination.
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c¢) Limportateur de données garantit que, lors de I'évaluation au titre du paragraphe b), il a déployé tous les
efforts possibles pour fournir des informations pertinentes a I'exportateur de données et convient qu'il
continuera a coopérer avec ce dernier pour garantir le respect des présentes clauses.

d) Les parties conviennent de conserver une trace documentaire de I'évaluation au titre du paragraphe b) et de
mettre cette évaluation a la disposition de l'autorité de contréle compétente si celle-ci en fait la
demande.

e) Limportateur de données accepte d’informer sans délai I'exportateur de données si, aprés avoir souscrit aux
présentes clauses et pendant la durée du contrat, il a des raisons de croire qu'il est ou est devenu soumis a
une législation ou a des pratiques qui ne sont pas conformes aux exigences du paragraphe a),
notamment a la suite d'une modification de la législation du pays tiers ou d'une mesure (telle qu’'une
demande de divulgation) indiquant une application pratique de cette législation qui n’est pas conforme aux
exigences du paragraphe a).

f) A la suite d'une notification au titre du paragraphe e), ou si I'exportateur de données a d’autres raisons de
croire que l'importateur de données ne peut plus s’acquitter des obligations qui lui incombent en vertu des
présentes clauses, I'exportateur de données définit sans délai les mesures appropriées (par exemple des
mesures techniques ou organisationnelles visant a garantir la sécurité et la confidentialité) qu’il doit adopter
et/ou qui doivent étre adoptées par l'importateur de données pour remédier a la situation. L'exportateur de
données suspend le transfert de données s'il estime qu’aucune garantie appropriée ne peut étre fournie pour
ce transfert ou si I'autorité de contréle compétente lui en donne linstruction. Dans ce cas, I'exportateur de
données a le droit de résilier le contrat, dans la mesure ou il concerne le traitement de données a caractére
personnel au titre des présentes clauses. Si le contrat concerne plus de deux parties, I'exportateur de
données ne peut exercer ce droit de résiliation qu'a I'égard de la partie concernée, a moins que les
parties n’en soient convenues autrement. Lorsque le contrat est résilié en vertu de la présente clause, la
clause 16, paragraphes d) et e), s’applique.

Clause 15
Obligations de I'importateur de données en cas d’acces des
autorités publiques

15.1. Notification

a) Limportateur de données convient d'informer sans délai I'exportateur de données et, si possible, la
personne concernée (si nécessaire avec l'aide de I'exportateur de données):

i) s’il regoit une demande juridiquement contraignante d’'une autorité publique, y compris judiciaire, en
vertu de la Iégislation du pays de destination en vue de la divulgation de données a caractére
personnel transférées au titre des présentes clauses; cette notification comprend des
informations sur les données a caractére personnel demandées, I'autorité requérante, la base
juridique de la demande et la réponse fournie; ou

ii) s’il a connaissance d’un quelconque accés direct des autorités publiques aux données a caractére
personnel transférées au titre des présentes clauses en vertu de la législation du pays de
destination; cette notification comprend toutes les informations dont I'importateur de données
dispose.

b) Si la législation du pays de destination interdit a I'importateur de données d’informer I'exportateur de
données et/ou la personne concernée, I'importateur de données convient de tout mettre en ceuvre pour
obtenir une levée de cette interdiction, en vue de communiquer autant d’informations que possible,
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dans les meilleurs délais. L'importateur de données accepte de garder une trace documentaire des
efforts qu'il a déployés afin de pouvoir en apporter la preuve a I'exportateur de données, si celui-
ci lui en fait la demande.

c) Lorsque la législation du pays de destination le permet, 'importateur de données accepte de
fournir a l'exportateur de données, a intervalles réguliers pendant la durée du contrat, autant
d'informations utiles que possible sur les demandes regues (notamment le nombre de demandes, le
type de données demandées, la ou les autorités requérantes, la contestation ou non des demandes
et 'issue de ces contestations, etc.).

d) Limportateur de données accepte de conserver les informations mentionnées aux paragraphes a) a c)
pendant la durée du contrat et de les mettre a la disposition de l'autorité de contréle compétente si
celle-ci lui en fait la demande.

e) Les paragraphes a) a c) sont sans préjudice de I'obligation incombant a I'importateur de données, en
vertu de la clause 14, paragraphe e), et de la clause 16, d’informer sans délai I'exportateur de
données s’il n’est pas en mesure de respecter les présentes clauses.

15.2.Contrdle de la lIégalité et minimisation des données

a) L'importateur de données accepte de contréler la 1égalité de la demande de divulgation, en particulier de
vérifier si elle s'inscrit dans les limites des pouvoirs conférés a I'autorité publique requérante, et de la
contester si, aprés une évaluation minutieuse, il conclut qu'il existe des motifs raisonnables de
considérer quelle est illégale en vertu de la législation du pays de destination, des obligations
applicables en vertu du droit international et des principes de courtoisie internationale. L'importateur de
données exerce les possibilités d’appel ultérieures dans les mémes conditions. Lorsqu'’il conteste une
demande, l'importateur de données demande des mesures provisoires visant a suspendre les effets de
la demande jusqu’a ce que l'autorité judiciaire compétente se prononce sur son bien- fondé. Il ne
divulgue pas les données a caractére personnel demandées tant qu'il n’est pas obligé de le faire en
vertu des régles de procédure applicables. Ces exigences sont sans préjudice des obligations
incombant a l'importateur de données en vertu de la clause 14, paragraphe e).

b) Limportateur de données accepte de garder une trace documentaire de son évaluation juridique ainsi
que de toute contestation de la demande de divulgation et, dans la mesure ou la Iégislation du pays de
destination le permet, de mettre les documents concernés a la disposition de I'exportateur de données.
Il les met également a la disposition de l'autorité de contrble compétente si celle-ci lui en fait la
demande.

c¢) Limportateur de données accepte de fournir le minimum d’informations autorisé lorsqu’il répond a une
demande de divulgation, sur la base d’'une interprétation raisonnable de la demande.

SECTION IV — DISPOSITIONS FINALES

Clause 16

Non-respect des clauses et résiliation

a) L'importateur de données informe sans délai I'exportateur de données s'il n’est pas en mesure de respecter
les présentes clauses, quelle qu’en soit la raison.

b) Dans le cas ou I'importateur de données enfreint les présentes clauses ou n’est pas en mesure de les
respecter, I'exportateur de données suspend le transfert de données a caractere personnel a I'importateur de
données jusqu’a ce que le respect des présentes clauses soit a nouveau garanti ou que le contrat soit résilié.
Ceci est sans préjudice de la clause 14, paragraphe f).

c¢) L'exportateur de données a le droit de résilier le contrat, dans la mesure ou il concerne le traitement de
données a caractére personnel au titre des présentes clauses, lorsque:

i) I'exportateur de données a suspendu le transfert de données a caractére personnel a l'importateur de
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données en vertu du paragraphe b) et que le respect des présentes clauses n’est pas rétabli dans un délai
raisonnable et, en tout état de cause, dans un délai d’'un mois a compter de la suspension;

i) I'importateur de données enfreint gravement ou de maniére persistante les présentes clauses; ou

iii) I'importateur de données ne se conforme pas a une décision contraignante d’une juridiction ou d’'une
autorité de contréle compétente concernant les obligations qui lui incombent au titre des présentes
clauses.

Dans ces cas, il informe I'autorité de contréle compétente et le responsable du traitement de ce

non- respect. Si le contrat concerne plus de deux parties, I'exportateur de données ne peut

A

exercer ce droit de résiliation qu’a I’égard de la partie concernée, a moins que les parties
n’'en soient convenues autrement.

d) Les données & caractére personnel qui ont été transférées avant la résiliation du contrat au titre du
paragraphe c) sont immédiatement restituées a I'exportateur de données ou effacées dans leur intégralité, a la
convenance de celui-ci. Il en va de méme pour toute copie des données. Limportateur de données
apporte la preuve de I'effacement des données a I'exportateur de données. Jusqu’a ce que les données soient
effacées ou restituées, I'importateur de données continue de veiller au respect des présentes clauses. Lorsque
la législation locale applicable a I'importateur de données interdit la restitution ou I'effacement des données a
caractéere personnel transférées, ce dernier garantit qu'il continuera a respecter les présentes clauses et qu'il
ne traitera les données que dans la mesure ou et aussi longtemps que cette Iégislation locale
I'exige.

e) Chaque partie peut révoquer son consentement a étre liée par les présentes clauses i) si la Commission
européenne adopte une décision en vertu de l'article 45, paragraphe 3, du réglement (UE) 2016/679 qui
couvre le transfert de données a caractére personnel auquel les présentes clauses s’appliquent ; ou ii) si le
reglement (UE) 2016/679 est intégré dans le cadre juridique du pays vers lequel les données a caractére
personnel sont transférées. Ceci est sans préjudice des autres obligations qui s’appliquent au traitement en
question en vertu du réglement (UE) 2016/679.

Clause 17
Droit applicable

Les présentes clauses sont régies par le droit de I’Etat membre de I'Union européenne dans lequel
I'exportateur de données est établi. Si ce droit ne reconnait pas de droits au tiers bénéficiaire, les
clauses sont régies par le droit d'un autre Etat membre de I'Union européenne qui reconnait de tels
droits. Les parties conviennent qu’il s'agit du droit de la France.

. Clause 18
Election de for et juridiction

a) Tout litige survenant du fait des présentes clauses est tranché par les juridictions d’'un Etat membre de
I'Union européenne.
b) Les parties conviennent qu'il s'agit des juridictions du sieége social de I'exportateur.
c) La personne concernée peut également poursuivre I'exportateur et/ou I'importateur de données devant les
juridictions de I'Etat membre dans lequel elle a sa résidence habituelle.
d) Les parties acceptent de se soumettre a la compétence de ces juridictions.
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ANNEXE 1

A. LISTE DES PARTIES
Exportateur(s) de données : [Identité et coordonnées du ou des exportateurs de données et, le cas échéant, de leur délégué a la
protection des données et/ou de leur représentant dans I’'Union européenne]

Nom : Le Client

Adresse : Coordonnées précisées dans le contrat conclu entre Horus Solutions et le
Client pour la mise a disposition du logiciel HLI

Nom, fonction et coordonnées de la personne de contact : Coordonnées précisées dans le
contrat conclu entre Horus Solutions et le Client pour la mise a disposition du logiciel
HLI

Activités en rapport avec les données transférées au titre des présentes clauses : société traitant
des données personnelles de prospects, clients ou salariés.

Réle : Responsable de traitement

Importateur(s) de données : [Identité et coordonnées du ou des importateurs de données, y compris de toute personne de contact
chargée de la protection des données]

Nom : HORUS SOLUTIONS
Adresse : Delta Postal - AKANDA BP 14 426 Libreville, Gabon

Nom, fonction et coordonnées de la personne de contact : : Gilles de CRUZEL - CTO - + 221
77 787 49 34 et GIFEKS CONSULTING (Pathé SEGNANE) - DPO - +33 6 22 73 37 52

Activités en rapport avec les données transférées au titre des présentes clauses : éditeur du
logiciel HLI disponible en SAAS

Role : Sous-traitant

Représentant en France : : HORUS SOLUTIONS FRANCE
Adresse : 5 rue Eugene Flaman 57 950 Montigny-Lés-Metz, France

Nom, fonction et coordonnées de la personne de contact : Christophe FOUBET - Gérant - + 33
354228943

B. DESCRIPTION DU TRANSFERT

Transfert de responsable de traitement a sous-traitant
Catégories de personnes concernées dont les données d caractere personnel sont transférées
Prospects, suspects, clients, prestataires, fournisseurs et personnels

Catégories de données a caractére personnel transférées
Etat civil, identité, données, d’identification, informations professionnelles, vie



personnelles (habitudes de vie, situation familiale, etc.), informations d’ordre
économique et financier (revenus, situation financiere), numéro de sécurité sociale.

Données sensibles transférées (le cas échéant) et restrictions ou garanties appliquées qui tiennent pleinement compte de la nature
des données et des risques encourus, telles que la limitation stricte des finalités, les restrictions d’accés (notamment I’accés
réservé au personnel ayant suivi une formation spécialisée), la tenue d’un registre d’accés aux données, les restrictions
applicables aux transferts ultérieurs ou les mesures de sécurité supplémentaires.

Aucune donnée sensible n’est transférée.

Fréquence du transfert (indiquez, par exemple, si les données sont transférées sur une base ponctuelle ou continue).
Une sauvegarde a lieu quotidiennement.

Nature du traitement
Traitement ayant pour objet la mise a disposition du logiciel HLI a des clients pour :
- un module TIERS pour la gestion commerciale des suspects, prospects et clients

- un module RH pour la gestion du personnel

Finalité(s) du transfert et du traitement ultérieur des données
Le transfert de données a pour objet le traitement de données selon les modules
sélectionnés

Durée de conservation des données d caractére personnel ou, lorsque ce n’est pas possible, critéres utilisés pour déterminer cette durée

Les données sont conservées selon le paramétrage fixé par le responsable de traitement et réalisé dans le
logiciel HLI

C. AUTORITE DE CONTROLE COMPETENTE
L’’autorité de contréle compétente est celle du pays dans lequel I'exportateur est
établi.



ANNEXE IT

MESURES TECHNIQUES ET ORGANISATIONNELLES, Y COMPRIS LES MESURES
TECHNIQUES ET ORGANISATIONNELLES VISANT A GARANTIR LA SECURITE
DES DONNEES

Description des mesures techniques et organisationnelles mises en ceuvre par le ou les importateurs de données (y compris toute
certification pertinente) pour garantir un niveau de sécurité approprié, compte tenu de la nature, de la portée, du contexte et de
la finalité du traitement, ainsi que des risques pour les droits et libertés des personnes physiques.

HLI a été reconnu conforme a la norme NF 552 Logiciel Protection des données personnelles
https://www.infocert.org/mf552/.

Néanmoins, ci-dessous le détail des principales mesures de sécurité en place

Mesure de sécurité 1 - Réseau : Un firewall en place, sur un serveur servant de
citadelle. Et c'est lui qui redirige les demandes vers les serveurs qui sont sur un réseau
local.

Mesure de sécurité 2 - Les échanges sont tous avec le protocole https de niveau TLS
v1.3.

Mesure de sécurité 3 - Les communications entre la citadelle et les serveurs se fait
uniguement avec des cables blindés et le tout dans une armoire serveur faisant office de
cage de faraday.

Mesure de sécurité 4 - Systéme anti-brut force sur 3 champs, Systeme de filtrage des
injections SQL.

Mesure de sécurité 5 - Seuls les ports 80 et 443 sont exposés sur internet. Tous les
autres ports sont verrouillés.

Mesure de sécurité 6 - L'administration des serveurs ne se fait qu'en mode local. Les
bases de données ne sont accessibles qu'en mode local.

Mesure de sécurité 7 - Les mots de passe sont calculés par HLI sur 12 caracteres
alphanumériques aléatoires, puis salés et codés en SHA256.

Mesure de sécurité 8 - Systeme d'empreinte des enregistrements des tables RGPD
avec envoie de mails a la HotLine, au RGPD, au client et au tiers concerné si HLI constate
une incohérence d’intégrité des données.

Mesure de sécurité 9 - Les backups sont effectués journalierement. Ce n'est pas une
option. Ces sauvegardes sont effectuées de facon sécurisées : compressées, encryptées
et sauvegardées avec une rotation de 30 jours.

Mesure de sécurité 10 - Toutes les actions dangereuses ou définies comme tel sont
tracées et mises dans un historiques. Chaque enregistrement de chaque table mémorise
qui a créé et qui a modifié.

Explications sur les mesures de sécurité : les mesures de sécurité sont de base et
protégent toute la plate forme HLI.
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